intelli|sfera

LAUNCHING WORKSHOP

27 aprile 2018 ~ ore 18.00 ~ Sala "Michetti"
Best Western Hotel Plaza Pescara
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Ufficiale in congedo della Marina Militare Italiana.
Esperto in metodi e sistemi OSINT, da quasi 20 anni si occupa di consulenza e formazione
per aziende, enti ed organizzazioni. Nel 2017 fonda Intelli|Sféra — Innovazione
nell’Intelligence delle Fonti Aperte (www.intellisfera.it). Ha pubblicato con Epoké, Nyberg,
Intelligence&Storia, AnalisiDifesa. Docente al Master in Studi di Intelligence e Sicurezza
Nazionale (Link Campus University, Roma) e stato relatore al Tirocinio di Intelligence del
Corso di Laurea in Scienze dell’Investigazione dell’Universita-dell’Aquila e stato coordinatore
dell’Osservatorio Infowarfare dell’Istituto Italiano di Studi Strategici Machiavelli.
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- F un concetto
- Euma visione 6
- F una sfida

. Eun modo innevative di intenderele ¥
attivita di consulenza e formazione -
in ambito OSINT e intelligence

- @ Un proyetto ideato, realizzato e
gestito da Giovanni Nacci
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uGenerare innovazione metodologica e
concettuale nell'intelligence delie Fonti
perte (OSINT] e trasferiria alle Organizzazioni
e alle altre disciplinen
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. Dl intelligence
* PER/'intelligence
* PER le discipline

»Concettuale
* Metodologica
* Organizzativa

e Clienti e Stakeholder = Partner

intellilsera
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- Approccio interdisciplinare

« INTERDISCIPLINARITA” ATTUATA: le discipline non evolvono
da se, in modo isolato e autoreferenziale

 APPROCCIO EURISTICO: trovare:i “fili rossi” che legano le
informazioni alla conoscenza e la conoscenza al vantaggio
strategico.

e DISCIPLINE INTERESSATE: filosofia, stariografia, linguistica,
scienze dell’'organizzazione, informatica, giornalismo,
archivistica, ecc.

* BORROWING: «prestito» di.metodi e assetti teoretici

 BOUNDARY CROSSING:«sconfinamenti» disciplinari ——
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Intelli|Sfera — Glossario disciplinare 1

BIPARTIZIONE DI OSINT

'Open Source Intelligence e piu una intelligence DELLE fonti (aperte) che una intelligence DALLE
fonti. Ovvero e piuuna intelligence di fonti che non una intelligence di informazioni.
SBILANCIAMENTO SULLE FONTI (aperte)

Nell’Open Source Intelligence la fonte e centrale rispetto al processo di intelligence
(nell’intelligence convenzionale e centrale I'informazione)

SPECIALITA DELLA FONTE

in OSINT la fonte @ un tipo speciale di informazione (cioe una informazione dove i dati che
«puntano» ad altre fonti sono piu significativi di quelli che «puntano» alle informazioni)

FONTE APERTA

fonte «originariamente destinata alla comunicazione, alla diffusione o al libero scambio con o
senza un corrispettivo economico»

FONTE ORIGINARIA — UNAFFECTED SOURCE

fonte aperta che non ha mai subito I’azione di sistemi di limitazione della proprieta origip=rie-:
«disponibilita» e «accessibilita» O~
intelli|sfera
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Intelli|Sfera — Glossario disciplinare 2

INTELLIGENCE DA FONTE APERTA

intelligence avente come materia prima fonti legalmente ottenibili e liberamente utilizzabili,
immediatamente disponibili e acquisibili, o comunque ottenibili (anche dietro pagamento di un
corrispettivo) da. una pluralita di soggetti che hanno interesse al libero'scambio
SOVRAORDINAMENTO ONTOLOGICO

L'OSINT rappresenta un concetto sovraordinato a quello di intelligence convenzionale, in quanto
non esiste/informazione che limiti o annulli originariamente |la propria attitudine a veicolare
significato

DISPONIBILITA UNIVERSALE delle fonti/informazioni:

concerne le fonti e informazioni-indirettamente e potenzialmente acquisibili dalla maggior parte
dei soggetti

DISPONIBILITA PARTICOLARE delle fonti/informazioni:

concerne le fonti e informazioni direttamente ed effettivamente disponibili

Seallilsfira
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 RICERCA
* PYTHIA Project
* ‘Unaffected Source Intelligence —USI
* Pubblicistica
- FORMAZIONE
* Alta formazione aziendale
* Formazione/addestramento individuale
*‘Formazione calendarizzata
* Workshop/seminari/pubblicistica

. SviI_upRo strategie e soluzioni OSINT/USI nei settori difesa, sicurezza,
e sociall, economia, intelligence economica, informazione,
comunicazione e media, formazione e cultura, organizzazione aziendale

politic
e knowledge management

intellifs

7

fera

s = 7 s
AT




- BN [

- Progetto PYTHIA

*‘PREDICTIVE METHODOLOGY FOR TECHNOLOGY
INTELLIGENCE ANALYSIS

 Sviluppo di metodologie innovative per la previsione
tecnologica (attraverso lo sfruttamento della mole di
informazioni dispenibili nell'era dei Big Data)

e Supportare i decisori europei del settore della difesa
(EDA, EU, MoD) nella pianificazione delle attivita di
ricerca a lungo termine attraverso la individuazione e
selezione dei temi di ricerca piu appropriati
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 PYTHIA

[ EUROPEAN )
ch ' DEFENCE sellilsfe
DPythia q AGENCY éé— ENGINEERING Z P ipelilstera

6 diversi'Paesi partecipanti: Italia, Bulgaria, Francia, Polonia,
Romania e Regno Unito

Stakeholder Group (SG): 24 organizzazioni da 14 Paesi, che
porteranno-expertise nei 3 domini principali (difesa, strategia
e tecnologia)

Finanziato nell'ambito del Preparatory Action for Defence
Research della European Defence Agency (EDA) con un
milione di euro.

Capofila: Engineering - Ingegneria Informatica S.p.A.
Coordinamento tecnico-scientifico: Zanasi&Partner

I_nfceIIiISféra partecipa allo Stakeholder Group nel settore
Difesa

urity Research and Advisory o O Ve
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« PROGETTI DI RICERCA E PUBBLICAZIONI SULLA TEORIA
GENERALE PER L'INTELLIGENCE DELLE FONTI APERTE

* Open Source Intelligence Abstraction Layer (Epoké, 2014)
* Open Source Intelligence Application Layer (Epoké, 2017)
* Open Sourcentelligence Fusion Layer (Epokeé, 2019)
Unaffected Source Information‘and Intelligence

Studio dell’architettura sistemica delle fonti

Metodi per I'accesso eticoalle Fonti Originarie

Drigina-rie in OSINT < y
intelli|sfera
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- ILMERCATO ATTUALE DELLA FORMAZIONE IN AMBITO OSINT

*_l'offerta di formazione e gia da anni piu che abbondante
(associazioni, centri studi, societa di consulenza, formazione
aziendale, Universita: iniziative di varia qualita e complessita)

* e totalmente cristallizzata sul trasferimento di conoscenze di
tipo competenziale e operazionale (“saper fare” o istruzioni
su come farlo).

« Manca una offerta dedicata alla conoscenza proposizionale
(e quindi teorica) dei fondamenti concettuali della disciplina,
dai quali non si puo prescindere quando si tratta di passare
dal mero saper eseguire un compito al saper creare e
implementare soluzioni ai problemi.

* Intelli|Sfera si occupa esclusivamente di questo ultimo tipo
di Tormazione

fiéllilsfera
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lA FORMAZIONE CHE INTELLI|SFERA NON FA

non addestra al web surfing

* non-insegna a fare gathering, profiling, deep/dark web
analysis,.community management, social media
marketing,-brand reputation, ecc.

* non prepara all’analisi dei big data, all’'uso avanzato dei
motori di ricerca, alla geolocalizzazione degli IP o all’uso
di TOR, ecc.

* non addestra all'impiego di seftware di analisi, non
forma al giornalismo investigativo

* non affronta la c.d. «questione del cyber»

fiéllilsfera
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« LA FORMAZIONE CHE INTELLI|SFERA FA

* Intelli| sféra avvia un processo formativo partecipativo e
abilitativo: il discente accede al corpus di'conoscenze ed
esperienze alimentato dalle attivita diconsulenza e
ricérca di Intelli| Sfera come se fosse una sua fonte di
intelligence

* Lo scopo e mettere in-condizione il discente di
sviluppare e implementare — autonomamente e nel suo
contesto di riferimento — soluzioni innovative che
garantiscano, attraversol'impiego delle fonti aperte, il
raggiungimento di una concreta condizione di

vantaggio strategico sui competitori.

intellilsera

'/ LA




- BN [

- ARGOMENTI DEL PROGETTO GURRICOLARE -1

«_centralita del concetto di “fonte” rispetto a quello
di.“informazione”

 studio.ontologico della fonte'e dell’'informazione
e attitudini e struttura sistemica delle fonti aperte

* proprieta che definiscono il grado di “apertura” di
Informazioni e fonti

 fonti originarie (unaffected source): fonti allo stato
naturale

* visione sistemica: OSINT comeelemento
costitutivo e osservatore del Sistema di Intelligence

* costruire I'assetto teoretico di OSINT:
interdisciplinarita come strumento di innovazione

fiéllilsfera
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- ARGOMENTI DEL PROGETTO GURRICOLARE -2

* OSINT come sistema, come funzione, come
disciplina, come apparato

* metodi di ricerca interdisciplinare: borrowing,
boundary.crossing, b. of methods

 euristica come “motore” delle attivita'e delle prassi
analitico-informative di OSINT

* OSINT come layer di interoperabilita
interdisciplinare e come costruttore disciplinare

* dottrina della fonte: validazione ontologica,
funzionale, prestazionale delle fonti

* dinamiche socio-relazionali nel'network delle
fonti, relazioni di fiducia nelle reti sociali
tecnomediate

fiéllilsfera
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- TIPOLOGIE DI CORSI IN ATTIVAZIONE

« Livello strategico
LA “TEORIA GENERALE PER L'INTELLIGENCE DELLE
FONTI APERTE” PER L'INNOVAZIONE

* Livello organizzativo
OPEN & UNAFFECTED SOURCE INTELLIGENCE PER
LE AZIENDE E LE.ORGANIZZAZIONI

e Livello tattico
LE FONTI NELLE ATTIVITA” DI RICERCA
INFORMATIVA E DI INTELLIGENCE

(calendario dei corsi in via di ultimazione)




Intelli|Sfera - Consulenza
« GIRCOLO DELLAPRODUZIONE DI INTELLI|SFERA

NETWORK DELLE
DISCIPLINE

RICERCA

CLIENTE
FORMAZIONE STAKEHOLDER
PARTNER

INNOVAZIONE
DISCIPLINARE

CONSULENZA




Intelli|Sfera—- Cosa vorra diventare

- Un «lahoratorion inter/intra disciplinare..
- Un costruttore di opportunita...
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